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— § 01 - RESUMO EXECUTIVO

O vetor mais barato contra a sua empresa nao é
técnico.

Em seguranca ofensiva, o profissional contratado recebe, por definicdo, o que nenhum funcionario seu recebe:
acesso privilegiado ao seu ambiente, permissao explicita para tentar quebra-lo, e permanéncia prolongada em
sistemas que contém seus dados mais sensiveis.

O mercado resolveu o problema da habilidade: ha certificacbes (OSCP, CEH, CISSP, CRTO, GPEN) que
comprovam capacidade técnica. O que o mercado ndo resolveu € o problema da integridade. Este whitepaper
descreve o Crivo — 0 programa proprietario da intrus.io que endereca exatamente essa lacuna.

"Vocé contrata um pentester para provar que seus sistemas sdo invadiveis. No processo,
ele passa meses dentro deles. O NDA esta no papel. A tentagdo, ndo."
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— § 02 - 0 PROBLEMA

Habilidade sobra. Carater quase nunca se mede.

2.1 A ASSIMETRIA DA CONTRATACAO EM CYBER

Ao contratar um desenvolvedor, um cliente contrata alguém que talvez leia o cddigo dele. Ao contratar um pentester,
contrata alguém que vai ativamente procurar por aquilo que é mais sensivel — e documentar com precisédo onde
esta. Os dois contratos sédo chamados de "servigco". Apenas um deles envolve entregar chaves de cofre a um
estranho.

2.2 0 QUE 0S CONTROLES TECNICOS NAO COBREM

DLP, CASB, UEBA e IAM s&o camadas maduras para conter comportamento. Nenhuma dessas camadas age
antes de o profissional estar dentro do perimetro. No momento em que o comportamento anémalo é detectado, o
dado ja foi acessado, fotografado, memorizado ou copiado.

O ponto do Crivo é anterior: separar quem deveria ter acesso de quem nao deveria, antes que o acesso seja
concedido.

2.3 TRES CENARIOS DOCUMENTADOS
— Pentester com crise financeira aguda — operador tecnicamente excelente, mas sob presséo pessoal severa
no momento do engajamento. Vetor classico de insider threat.

— Freelancer via marketplace — identidade verificada apenas por perfil online, rede de origem desconhecida,
sem rastreabilidade real pos-entrega.

— Vazamento pés-engajamento — evidéncias coletadas no pentest aparecem em féruns fechados seis meses
apos o fim do contrato. Atribuigdo forense é muitas vezes impossivel.



— § 03 - DEFINICAO

O que ¢ o Crivo.

Crivo [substantivo masculino, do latim cribrum] é o processo pelo qual todo profissional da intrus.io passa antes de
receber qualquer nivel de acesso a ambiente de cliente. Ndo é uma certificagcdo Unica; € uma bateria escalonada de

cinco fases, combinando analise de background, perfil psicométrico, teste de armadilha controlada, superviséo
operacional e monitoramento continuo.

PRINCIPIO FUNDADOR

Integridade é um estado, nao um atributo.

Nenhum profissional é "integro” em absoluto. E integro sob um conjunto de condi¢es. Quando as condicdes
mudam (divércio, divida, doenga na familia, mudanca de cidade), a condi¢céo anterior deixa de ser verdadeira.
Por isso o Crivo ndo é um carimbo de passagem — é um processo vigilante.

3.1 0 QUE 0 CRIVO NAO E

— Nao é uma certificacao publica. O Crivo s6 tem valor como compromisso interno de uma empresa que
contrata e se responsabiliza integralmente pelos seus profissionais.

— Nao é um substituto de NDA. NDA protege no tribunal, depois do dano. Crivo reduz probabilidade do dano
acontecer.

— Nao é uma solucdo de governanca automatizada. Envolve julgamento humano em etapas criticas.




— § 04

METODOLOGIA

As cinco fases do Crivo.

FASE

INSTRUMENTACAO

01

02

03

04

05

Background contextual

Ficha criminal; andlise de comportamento financeiro
(dividas ativas, padrao de gastos compativel); reputacao
em comunidades técnicas e foéruns fechados; referéncias
de trés dltimos empregadores.

Perfil psicométrico

Integridade (Reid, Stanton), impulsividade (Barratt),
tolerancia a ambiguidade moral, propenséo a
racionalizagdo (Gudjonsson).

Teste de armadilha controlada

Em ambiente isolado, o candidato encontra credenciais
funcionais, dados de cartdo completos com CVC, acesso
a conta-teste com saldo real e arquivos rotulados como
"dados de cliente". Sem orienta¢do; sem aviso.

Operacao supervisionada
90 dias em projeto-espelho com carga real. Reviséo par-

a-par obrigatoria em cada artefato. Mentor técnico +
observador comportamental separados.

Monitoramento continuo

Auditoria aleatéria de acessos e artefatos; revisdo anual
de status; retrabalho em fases anteriores a cada mudanga
relevante de contexto pessoal ou financeiro declarada.

4.1 TAXA DE FILTRAGEM POR FASE

Entrevista profunda de antecedentes +
verificagdo de registros publicos e semi-
publicos.

Bateria validada + entrevista situacional
estruturada com dois avaliadores
independentes.

Trés vetores de tentagdo plantados em
momentos distintos do dia de avaliacdo. Toda
acao ¢ logada. Veredito: reporta, passa; mexe
sem reportar, elimina.

Sessdes gravadas; métricas de disciplina
operacional; avaliagdo 360 ao fim do periodo.

Declaragdo anual assinada + trilha de auditoria
disponivel para clientes regulados sob
demanda.

Das Ultimas 100 candidaturas ao programa: 22 ndo passaram da fase 01; 19 foram eliminados na fase 02; 31
falharam na fase 03 (maior filtro absoluto); 23 ndo concluiram a fase 04 com aprovacao. Total de aprovados: 5.

OBSERVACAO METODOLOGICA

A reprovacgao ndo é um acidente. E o objetivo.

O desenho do Crivo pressupde que a grande maioria dos candidatos — mesmo o0s tecnicamente brilhantes —
falhara. Um programa que aprova 80% dos candidatos néo esta filtrando: esta validando. O Crivo filtra.




— § 05 + COMPROMISSO0S CONTRATUAIS

Seis garantias que viram clausula de contrato.

01 Ninguém toca seu ambiente sem ter passado pelo Crivo.

Sem excecédo para consultores terceirizados, estagiarios ou parceiros.

02 Vocé recebe a lista nominal do time antes do primeiro acesso.

Nome completo, documento, papel no projeto, fase Crivo vigente. Atualizada em tempo real em caso de
mudangca.

03 Toda sessdo é gravada e auditavel.

Video da tela, log de comandos, screenshots temporizadas. Retencdo minima de cinco anos para clientes em
setores regulados.

04 Dados sensiveis do cliente nunca saem do ambiente do cliente.

Operamos via bastion dedicado; artefatos de relatério sdo anonimizados antes de transitar por qualquer rede
fora do perimetro contratante.

05 O selo é revogavel — inclusive pelo cliente.

A qualquer momento o cliente pode solicitar substituicdo nominal de qualquer profissional, sem justificativa e
sem penalidade. Substituicdo em até 48 horas Uteis.

06 Em caso de m4 conduta comprovada: contrato sem cobranca, e cobrimos a auditoria forense externa.

Clausula nunca acionada desde a fundacéo.



— § 06 - INTEROPERABILIDADE TECNICA

Onde o Crivo se encaixa no seu programa de
seguranca.

O Crivo é ortogonal as camadas técnicas de defesa e foi desenhado para complementéa-las, ndo substitui-las. Em
termos praticos:

6.1 RELACAO COM FRAMEWORKS
— NIST SP 800-53 (PS-3, PS-6, PS-7) — O Crivo implementa, em estrutura refor¢cada, os controles de screening
de pessoal e acordos com fornecedores previstos no framework.

— ISOIIEC 27001 (A.6.1.1, A.7.1.1, A.7.2) — Screening prévio, termos contratuais de acesso e conscientizagao
continua tém correspondéncia direta com as fases 01, 02 e 05.

— OWASP | PTES | MITRE ATT&CK — A entrega técnica dos profissionais Crivo-certificados continua seguindo
esses frameworks integralmente. Crivo ndo altera a metodologia de engajamento; filtra quem a executa.

6.2 INTEGRACAO COM CONTROLES DO CLIENTE

— Credenciais provisionadas pelo 1AM do cliente, com identidade nominal (sem contas genéricas).
— Logs de sessao entregaveis no formato de SIEM do cliente (Splunk, Elastic, Sentinel).

— Aprovacgao prévia de todo acesso fora do escopo originalmente contratado.



— § 07 - DILIGENCIA PELO CONTRATANTE

Perguntas que vocé deveria fazer para qualquer
fornecedor de pentest.

Independentemente de o cliente contratar a intrus.io, este € um checklist minimo para avaliacéo de fornecedores em
engajamentos de seguranca ofensiva. Sugerimos copiar e aplicar.

01 Quantas pessoas terdo acesso ao meu ambiente?

Peca a lista nominal. Se o fornecedor recusar, encerre a conversa.

02 Como essas pessoas sdo contratadas e verificadas?

NDA né&o é processo. Peca a metodologia de screening por escrito.

03 Posso solicitar substituicdo sem justificativa?

Se a resposta contém "depende” ou "com penalidade”, vocé é refém.

04 Onde ficam as evidéncias ap6s o fim do projeto?

Evidéncias em servidor do fornecedor séo passivo seu. Exija reten¢do sob sua custddia ou destruicéo

comprovada.
05 Se alguém do time do fornecedor agir de mé-fé, o que acontece comigo?

A resposta correta contém garantia financeira e responsabilizacéo integral do fornecedor, néo do profissional.
06

Que log do que essas pessoas fizeram eu posso auditar, seis meses depois?

"Confie no nosso processo" ndo é uma resposta.



— § 08 - SOBRE

Sobre a intrus.io.

Aintrus.io € uma empresa brasileira de seguranga ofensiva fundada em Brasilia, com escritérios em Portugal, Italia,
Marrocos, Espanha, Estados Unidos e Australia. 90% dos engajamentos sdo manuais; 10% apoiados por
automacao sob supervisao humana.

Certificagfes do time incluem OSCP, CEH, CISSP, CompTIA PenTest+, CRTO e GPEN. Frameworks de base:
OWASP, MITRE ATT&CK, PTES e NIST.

Clientes selecionados: Caixa Econémica Federal (reconhecida como melhor pentest técnico em avaliagao
competitiva), Banco BMG, Multibanco, iFood, ArcelorMittal, Policia Civil/Militar/Federal, CREA, Santa Casa de
Misericordia (Portugal), Férmula 1, e instituicbes do ecossistema OpenFinance/OpenBanking.

AUTORIA

Este documento é de autoria de Douglas dos Santos Lopes, fundador e CEO da intrus.io. Reviséo interna:
Gabriele (Security Specialist, Roma) e Hebert. Versdo 1.0, publicada em abril de 2026.

Este documento pode ser redistribuido sem alteracdo, com atribuicdo. Para citacgdes:
"Crivo Whitepaper v1.0", intrus.io, 2026.



Conversa de 30

minutos. Com o
Sem SDR.

Vocé explica o escopo. A gente explica quem encaixa. Se o fit
existir, come¢camos. Se ndo, vocé sai da conversa sabendo

mais do que entrou. Esse € o piso.

Douglas Lopes -+ CEO, intrus.io
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